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Ein drahtloses Sensornetzwerk am

Beispiel der Wasserwirtschaft

Um eine gleichbleibende hohe Wasserqualitat zu gewéahrleisten,
kommen komplexe Anlagen zum Einsatz, in denen an Mess-
punkten lber verschiedene Sensoren Daten erfasst werden
miissen. Die Uberwachung dieser Daten stellt sich mit den bisher
verwendeten Methoden problematisch dar. Abhilfe verspricht ein
drahtloses Sensornetzwerk, welches auf IEEE 802.15.4 basiert.

Wasseraufbereitung und Abwasserrei-
nigung sind Schliisselsektoren der Was-
serwirtschaft, denn die zu tragende Ver-
antwortung ist grof. Die exakt vordefi-
nierten Anforderungen fiir Trink-, Spei-
se-, Kiihl-, Weich- oder andere Betriebs-
wasser miissen eingehalten werden. Wer-
den diese Anforderungen nicht erfiillt,
kann es zu gefdhrlichen Qualitdtseinbu-
Ben kommen, oder betriebliche Prozesse
werden gestort, was zu hohen wirtschaft-
lichen Schéden fiihren kann.

In den groBen Anlagen werden Senso-
ren aufwendig verkabelt und an Knoten-
punkten mit Datenloggern ausgestattet.
Die Datenlogger miissen immer wieder
durch Mitarbeiter vor Ort ausgelesen wer-
den. Diese Methode ist sehr zeitaufwen-
dig und bei Messpunkten in gefdhrlichen
Umgebungen auch &duBerst risikoreich.
Bei einem defekten Datenlogger gehen
samtliche Daten verloren, was eine Da-
tenanalyse unmdoglich macht. Eine ande-
re Methode zur Messdatenerfassung ist
das versehen der Sensorknoten mit
GPRS-Modulen, welche zu hohen laufen-
den Kosten fiihren, da jede Verbindung
und Dateniibertragung Kosten beim Mo-
bilfunkanbieter verursacht. Sicher sind
beide Systeme nicht, bei Stérungen sind
i.d.R. keine Daten mehr vorhanden und
es entstehen Wartungskosten an den Mo-
dulen. Die erforderliche konstante Prii-
fung der Anlagen ist durch einen hohen

Personalbedarf teuer und fehleranfallig.
Ein flexibles, intelligentes System ist not-
wendig, um ereignisbedingte Entschei-
dungen zu treffen und Warnsignale direkt
an einen Zustindigen zu leiten.

Drahtloses Sensornetzwerk

Abhilfe verspricht ein das drahtlose
Sensornetzwerk SenzaNet [1], welches
normkonform auf lizenzfreien Frequen-
zen nach IEEE 802.15.4 [2] basiert. Das
SenzaNet selbst besteht aus kleinen
SenzaBlocks und dem SenzaGate. Senza-
Blocks sind universell einsetzbare intelli-
gente mesh-netzwerkfiahige Funkmodule
(Bild 1). Sie lassen sich leicht an eine
Vielzahl Devices, wie Sensoren, Aktoren,
Ventile, Instrumente oder Feld-/Messge-
riate anschlieBen und erweitern diese um
Funk-, Rechen- und Speicherfunktionen.

Das SenzaGate ist die Schnittstelle,
tiber USB, TCP/IP oder GPRS, zwischen
dem Sensornetzwerk und einem IT-Netz-
werk. Es erfasst planméBig alle Messda-
ten von den SenzaBlocks und macht die-
se in einer Datenbank jederzeit verfiighar,
steuert Regler und verwaltet vollig selbst-
stindig das Netzwerk.

Maschenartige Netztopologie

Beim SenzaNet handelt es sich um ein
drahtloses Mesh-Netzwerk. Durch diese
maschenartige Topologie senden, emp-
fangen und kommunizieren die Module
alle untereinander. Durch dieses Verfah-
ren, werden Fehler bei der Dateniibertra-
gung umgangen, aufwendige Repeater
werden nicht benétigt.

Die verwendete Store-and-forward-
Technologie speichert alle Daten zunéchst
im jeweiligen SenzaBlock und sendet sie
in einem zweiten Schritt weiter. Diese
Vorgehensweise verleiht dem SenzaNet
Redundanz und eine sichere Dateniiber-
tragung wird gewihrleistet.

Uber ein benutzerfreundliches und um-
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fangreiches Webportal, werden alle Mess-
daten angezeigt und konnen zur Analy-
se der Anlagen verwendet werden. Durch
die in jedem Fall bidirektionale Verbin-
dung von SenzaNet, kann man sogar mit
dem entfernten System interagieren.

Das SenzaNet bietet eine kosteneinspa-
rende Installation, da der Einbau des
SenzaNet storungsfrei fiir die Anlage ver-
lduft und im laufenden Betrieb durchge-
fithrt werden kann, ohne dass eine Anla-
ge abgeschaltet werden muss. Die Senso-
ren der Anlage werden dabei innerhalb
von Minuten einfach mit den kleinen
SenzaBlocks verbunden. Das universelle
SenzaGate erstellt daraufhin ad hoc ein
drahtloses Netzwerksystem. Zu diesem
Zweck muss keine aufwendige Verkabe-
lung durch die Anlagen verlegt werden,
raue Umgebungsbedingungen und mit
Kabeln bisher unerreichbare Bereiche
(Unterwasser, groBe Hohen und anderes
problematisches Terrain) in Anlagen kon-
nen erstmals iberwacht werden - ohne
die Verwendung zusitzlicher Technolo-
gien.

Automatische Anmeldung im
Netzwerk

Dank der Drahtlostechnologie ist das
Netzwerk #uBerst flexibel, bei Anderun-
gen im Anlagenaufbau muss nicht neu
verkabelt werden. Das hinzufiigen und
entfernen von SenzaBlocks an neuen
Messpunkten in der Anlage wird vom
Netzwerk automatisch erkannt und be-
notigt keine aufwendige Konfiguration.
Das optimierte Powermanagement sorgt
dafiir, dass die Lebensdauer der Batterien
in den SenzaBlocks mehrere Jahre betragt
und die SenzaBlocks iiber diesen Zei-
traum Wartungsfrei betrieben werden
konnen. Bevor die Batterie leer ist, gibt
der SenzaBlock selbststindig eine Mel-
dung tber das Webinterface damit dieser
gewartet werden kann und es nicht zu ei-
nem Ausfall kommt. Die Konfiguration
sover-the-air“ spart Zeit, kann Fehler
durch manuelle Eingriffe minimieren und
die Kosten fiir einen Vororteinsatz ein-
sparen. Zur Anbindung an das Messda-
tenerfassungssystem steht eine universa-
le Schnittstelle zur Verfiigung. Berech-
tigte Nutzer kdonnen anschliefend {iber
das Webportal vom Biiro aus die Anlage
tiberwachen und mit dem System intera-
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gieren (Bild 2). Die SenzaNet-Technologie
bietet zusidtzlich folgende Funktionen
und Vorteile:

e Bidirektionale Kommunikation ermog-
licht Interaktion, d. h. es kénnen direkt
Parameterdnderungen und Anfragen
an das Sensornetzwerk gesendet wer-
den. Durch einen komplexen Protokoll-
Mechanismus ist die Kommunikation
jederzeit in beide Richtungen gegeben.
Im Falle einer GPRS-Verbindung ist
diese normal nur unidirektional, durch
SenzalNet ist jedoch auch hier jederzeit
eine Funkverbindung in beide Rich-
tungen moglich, die Remote Monito-
ring erlaubt.

e Das integrierte Alarmmanagement bie-
tet die Moglichkeit der SMS-Alarmie-
rung. Dabei werden ausgewihlte Mo-
bilfunknummern via SMS automatisch
iiber Stérungen in den Anlagen infor-
miert und der zustdndige Mitarbeiter
kann schnell und gezielt eingreifen.
Die Normkonformitit erlaubt, das
Webportal auch fiir Reportingzwecke
zu nutzen und die Daten z. B. Behorden
verfiigbar zu machen.

Seit Sommer 2006 sind die beschriebenen
universellen funkbasierte Uberwachungs-
systeme in verschiedenen Anlagen im-
plementiert und validiert worden und
haben sich im Feld bewihrt.
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Bild 1. Nachinstalliert in rauer Umgebungs-
bedingung — drahtloser SenzaBlock innerhalb
einer Anlage der Wasserwirtschaft

Bild 2. Topologie und Anbindungsmaglich-
keiten des drahtlosen Sensornetzwerks
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